Minden jelszé feltérhet6, de nem mindegy, hogy feltéréséhez néhany percre vagy tébb szaz évre van-e
szukség a napjainkban elérheté szamitogépek segitségével. )

Tudtad-e?

Miért ne hasznaljuk a személyes adatainkat a jelszavainkban?

Ha egy altalad hasznalt kdzosségi oldalon megadtad az adataidat, és ismerdsid is ezt tették, akkor
az adataitok nyilvanosan elérheték. Ezeket ne hasznald a jelszavaidban, mert konnyen
kitalalhatok!

Miért ne taroltassuk el k6zésen hasznalt béngész6kon a belépési
adatainkat?

+Alkalom sztili a tolvajt” - szél a mondés. Ha valaki kbzosen hasznalt eszkozokon a béngészével
megjegyezteti egy profilja belépési adatait, akkor sajat maga kinalja fel a betorés lehetdségét. llyenkor
néha azok is visszaélnek a helyzettel, akik korabban erre nem is gondoltak.

KIBERTER

A kibertér informatikai rendszerek vilagméretii (globalis) halézatban térténd dsszekapcsolasaval
létrejove virtualis hely, ahol adatok tarolddnak, online kommunikécié és adatforgalom zajlik. Virtualis
(latszélagos), mert sosem tudhatjuk, hogy adataink és Gizeneteink a vilaghan éppen merre vannak. Sokszor
még azt sem, hogy éppen kivel kommunikalunk.

KIBERBUNOZES

A kiberb(indzés (szamitdgépes blindzés) a
szamitogépek megjelenésével egyidds. Mar az
internet elterjedése el6tt is létezett.

A valés életben is talalkozhatunk blinozokkel,
akik atverik, megkarositjak vagy bantalmazzak
aldozataikat. A kiberblin6zé6k mindezt
informatikai eszkozok segitségével teszik. A
vilaghald elterjedésével kihasznaljak a
hardverek és szoftverek biztonsagi réseit
(olyan hibait, amelyek sebezhetévé teszi 6ket), de
legfokképpen a felhasznalok hiszékenységére
és figyelmetlenségére alapozva kovetnek el a
blncselekményeket.



Néhany gyakori, az interneten megvalésitott @& Kiberblin6zé
blincselekmény:

Adatlopas: a megszerzett adatok értékesitése a feketepiacon vagy felhasznalasuk tovabbi
blincselekményekhez.

Internetes zaklatas: megvaldsulhat Gizenetek Gtjan vagy akar kdzdsségi oldalakon nyilvanosan.
Jogosulatlan eszkozhasznalat:

o ilyenkor a felhasznalé tudta nélkil a szamitogépe kéretlen leveleket kiildozget;

o mas eszkdzok vagy honlapok elleni tamadasban vesz részt;

o esetleg egy kiterjedt robothalézat részeként egyéb tevékenységeket folytat.

Csalas: masok megtévesztése anyagi haszonszerzés céljabol.

Zsarolas: informatikai eszkdzok vagy adatok zarolasa vagy képek, adatok kdzzétételével valéd fenyegetés
valtsagdij reményében.

Kémkedés: allami, katonai, céges vagy személyes informaciok megszerzése.

Lehallgatas: a felhasznaldk eszkdzei kamerajanak vagy mikrofonjanak bekapcsolasaval végzett
megfigyelés, de a halézati adatforgalom is lehallgathato.

Rongalas: informatikai eszkdzoket, halozatokat, webhelyeket tesznek hasznalhatatlanna.

Hogyan védekezhetiink a kibertamadasok ellen?

A kiberb(in6z6k gyakran a szoftverek biztonsagi réseit veszik célba. Ha megtalalnak egy szoftverhibat,
akkor annak felhasznalasaval inditanak tamadast az informatikai eszk6zok (barmely okoseszkoz) ellen.
A szoftverfejlesztok folyamatosan javitjak a kiberbiin6zdk altal feltart hibakat, és a javitasokat
frissitések formajaban juttatjak el a felhasznaldknak. Aki rendszeresen frissiti szoftvereit, annak

kevésbé kell félnie attol, hogy kibertamadas aldozatava valik.

MALWARE, AVAGY ROSSZINDULATU SZOFTVER

A malware (malicious software, ejtsd: malver;
melisdsz szoftver; magyarul: rosszindulatd
szoftver) olyan programokat jelent, melyek célja
kart okozni a szamitégépben, kényes
adatokat gydjteni, a megfertozott eszkozt
tulajdonosa tudta nélkil sajat céljaira
felhasznalni.




Naponta Ujabb és tjabb rosszindulatt szoftverek
jelennek meg. Gyakori fajtaik:

Virusok: olyan kartev6 programok, amelyek

sajat masolataikat helyezik el mas,

végrehajthato programokban vagy

dokumentumokban. Rendszerint nem

megbizhaté forrashél szarmazoé programok juttatasaval fertézik meg a szamitdgépet.

Férgek (worms; ejtsd: vérmsz): 6nall6 rosszindulatli programok. Altalaban szamitégépes halézaton
terjednek a szoftverek sériilékenységeit kihasznalva. Redszeres szoftverfrissitéssel és tlizfalprogrammal
védekezhetiink ellentik.

Tréjai (trojan; ejtsd: tréjon) programok: nem megbizhatd forrashél szarmazo szoftverek, amelyek
gyakran nem csak az elvart feladatokat latjak el. Sokszor mas karos programok és az internetes tamado
szamara elérhetdvé teszik a szamitogépet.

Kémprogramok (spyware; ejtsd: szpajver): interneten terjed6 szoftverek, melyek célja a felhasznalok
adatainak megszerzése. Ezeket utana a bilindzdk vagy a feketepiacon értékesitik, vagy
blincselekményekhez hasznaljak fel.

Reklamprogramok (adware; ejtsd: adver): sok szoftverrel egytitt telepithetlink reklamprogramokat.
Céljuk termékek, szamitogépes programok vagy cégek reklamozasa.

Bongészéeltériték (browser hijacker; brauzor hajdzsekar): céljuk a webbdngész6 beallitasainak
kéretlen valtoztatasa.

Rootkitek (rootkit; ejtsd: rutkit): behatolnak a rendszerbe, és elrejtik a behatolékat vagy rosszindulatd
programokat. A szamitégéphez korlatlan hozzaférést biztosithatnak a tamadonak.

Zsaroloészoftverek (ransomware; ejtsd: ranszomver): blokkoljak az eszkézt, vagy titkositjak a rajta tarolt
adatokat valtsagdij reményében.

Billentytizetfigyeldk (keylogger; ejtsd: kilagor): titokban telepitett programok, amelyek a billentylizet
letitéseit figyelik, és minden begépelt sz6veges tartalmat rogzitenek. Lehetdvé teszik jelszavak,
személyes adatok és minden mas begépelt informacié megszerzését.



